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Bewaker voor virtuele deur onvoldoende

# UROPA loopt ver voor op de
Verenigde Staten, als het

4 aankomt op het veilig-
heidsbewustzijn in ondernemin-
gen en het voorkomen van infor-
matiemisbruik. Eén op de drie Eu-
ropese bedrijven heeft zijn compu-
tersystemen beveiligd, of is daar-
mee bezig. In Amerika heeft
slechts 23 procent beveiligingsac-
ties ondernomen. Tachtig procent
van de Amerikaanse bedrijven
overweegt niet eens hiermee te be-
ginnen.

Dit stelt Eric Nieuwland, die bij
accountantsburean KPMG infor-
matierisico’s van bedrijven onder-
zoekt.

Tijdens een beveiligingsseminar
van databeveiliger Consul Risk Ma-

nagement in Delft legde hij uit
waarom de Verenigde Staten ach-
terlopen.

“In Amerika geloven ze bij be-
veiliging erg in techniek. Ze den-
ken dat hun bedrijfsinformatie vei-
lig is, wanneer ze een pakket anti-
inbraaksoftware kopen. Zij zeggen
daar ook: zet een bewaker voor de
deur, dan ben je veilig.”

“In Europa wordt veel meer re-
kening gehouden met het feit dat
computermisbruik mensenwerk
is. Hier beveiligen we vaker de be-
drijfsprocessen binnen de onder-
neming.”

Zelfs in Azié bestaat meer aan-
dacht voor de beveiliging van be-
drijfsinformatie dan in de Verenig-
de Staten, heeft KPMG vastgesteld.
Een probleem met beveiligings-
software is dat deze altijd achter de
werkelijkheid aan loopt, waar-
schuwt Nieuwland.

Nieuwland, die zichzelf ‘ethisch
hacker’ van beroep noemt, test
met tweechonderd KPMG-collega’s
van de afdeling information risk

management de beveiliging van in-
formatie in grote concerns.

“De meeste bestuurders van on-
dernemingen weten niet eens
waarvoor zij bang moeten zijn. Als
je het hun vraagt, noemen zij als
grootste bedreiging achtereenvol-
gens virussen, hackers en het uit-
lekken van vertrouwelijke gege-
vens.”

In werkelijkheid zijn de gevaren
heel anders, aldus Nieuwland.
“Misbruik door medewerkers
komt heel wat vaker voor. Het gro-

te probleem is dat niemand weet
hoe vaak dat voor komt, en hoe-
veel schade dat veroorzaakt. On-
dernemers willen niet negatief in
de publiciteit komen. In de Ver-
enigde Staten hebben de credit-
card-maatschappijen zelfs afspra-
ken met de internetproviders dat
zij nooit de schade melden van
misbruik van  creditcardnum-
mers.”

Volgens bestuursvoorzitter Koen
Bouwers van Consul veroorzaakte
misbruik van bedrijfsinformatie

vorig jaar alleen al in de Verenigde
Staten een schade van vierhonderd
miljoen dollar. ‘“‘Daarvan was vijf-
tien miljoen dollar schade het ge-
volg van misbruik via internet.
Deze laatste post loopt de laatste
tijd erg snel op.”

Consul presenteerde deze week
een nieuw softwarepakket waar-
mee bedrijven iedere handeling
van hun werknemers op de com-
puter kunnen volgen en risico’s

kunnen analyseren. Het software-
bedrijf noemt het pakket ‘echte

Big-Brother-software’. “Het is wel
angstig dat je alles van iedereen
ziet,” erkent verkoopmanager
Koos Lodewijkx van Consul. “Het
raakt de privacy. Het lijkt op een
personeelvolgsysteem, dus je moet
voor je het installeert, goede af-
spraken met je personeel maken.”
De Amsterdamse hoogleraar
Chris Verhoef, die aan de Vrije Uni-
versiteit computerwetenschappen
doceert, waarschuwt dat dergelij-
ke software in beginsel ook in staat
is de productiviteit van werkne-
mers te meten. ““Dat mag niet van
de Nederlandse wet. Ik vraag me af
of zo’'n programma wel in een be-
drijf mag worden geinstalleerd.”
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